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ITU 워크샵 (제네바/스위스, 2019년 2월)

• AI / 머신러닝을..
실제 보안환경에
적용하려면 ?

• 완전히 새로운
보안 프로세스 방법론
적용 필요 !!!



왜 …

AI / ML 엔드포인트 보안은

완전히 새로운 프로세스 필요한가?



• 시그니쳐
• 휴리스틱
• URL 블랙리스트
• 호스트 행위기반
• 네트워크 샌드박스
• 클라우드 샌드박스
• 외부 IOC 연동
• 평판조회
• 안티익스플로잇
• 주기적인 스캐닝
• 머신러닝
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엔드포인트 보안 화두



• 시그니쳐
• 휴리스틱
• URL 블랙리스트
• 호스트 행위기반
• 네트워크 샌드박스
• 클라우드 샌드박스
• 외부 IOC 연동
• 평판조회
• 안티익스플로잇
• 주기적인 스캐닝

• AI / 머신러닝

ENDPOINT

PROTECTION

PLATFORM

ENDPOINT

DETECTION

RESPONSE

엔드보인트 보안 화두
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짚어보겠습니다 – AI / ML 엔드포인트 보안 기술

수많은
Good, Bad

데이터
사이언스

수학 모델링
알고리즘

수학모델
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AI / ML - 보안관점 예측/예방 실효성 있나?

2015년
수학모델 빌드 시점

수학모델 빌드 시점 대비,
수개월 후에 출현한 멀웨어 방어 유무 테스트
(2018년, SE Labs, 예측기반 멀웨어 방어 테스트)



각 엔드포인트 보안 AI / ML – 차이점은?
학습량 / 데이터세트 / 수학모델 알고리즘

Of the 5% using 
“AI” they fit into 

the 1st gen or just 
starting 2nd gen

Blackberry
Cylance



AI (인공지능)을 엔드포인트 보안에 적용 의미

예측 가능한
수학모델
알고리즘

엔드포인트
보안 에이전트에
“수학모델” 탑재

Scoring
(스코어링)

Pridict
(예측기반)



그렇다면, 예측기반 스코어는 몇점부터 차단?



1점부터 차단?
FALSE POSITIVE (오탐)” 은? 
------------------------------------------
모든 머신러닝 보안프로젝트는
이 질문에 해답을 제시해야 합니다.



Scoring = 15 Scoring = 100

공격적인 질문
1점부터 차단? / FALSE POSITIVE는?



공격적인 질문
1점부터? / FALSE POSITIVE?

Scoring = 50 Scoring = 100

보안 SW
“인증서 탈취”
코드싸이닝

악성코드 공격

정상적인
보안 SW



AI / ML 적용 및 예방/예측/스코어링 의미?

멀웨어 !!
의심스럽다 !!
무조건 막자 !!

Malicious

신뢰기반
들여다 봐야한다

Trigger
Confidence



머신러닝 엔드포인트 보안 – 새로운 접근법 제시



잠시 ..
블랙베리 사일런스

머신러닝 엔도포인트 보안 솔루션
한국시장 성장속도
살펴 보겠습니다.



2017년 말 !!!



2019년 10월 현재 !!!



10 350
2017년 2019년

어떻게?

머신러닝 하면…
FALSE POSITIVE 를

제일 먼저 걱정했는데…



“만약, 아래 내용이 해결된다면 … ?”
FALSE POSITIVE를

계속 걱정할 필요가 있을까요?

충돌 이슈 X   
격리 이슈 X
APP 가용성 O

업무 가용성 O
업무 중단 X

예외처리업무 X
Helpdesk 콜 X
보안성 O

시스템 관점 일반 사용자 관점 운영 관리자 관점



무엇이 증명되었기에..

고객수가 급격히 늘어나는지

좀더구체적으로 살펴보겠습니다.



1. 제품의 효율성, 안정성, 보안성 극대화

CPU
평균 1~3%

메모리
평균 30~70MB



2. 다양한 적용 플랫폼



3. 다양한 적용 OS



4-1. 머신러닝 프로젝트 방법론 FOR 모든 고객



4-2. 머신러닝 프로젝트 방법론 FOR 모든 고객

Prevention is Possible
인공지능 머신러닝 기반
차세대 엔드포인트 보안 • 탐지 / 차단된 모든 멀웨어 / 악성행위 분석

• 긴급 위협정보 공유 서비스

• 온디맨드 멀웨어 상세 보고서

• 대시보드 / 자동 레포팅 자체 연동 제공

• 스크립트 / 매크로 탐지 및 차단 보고서

• 고객 3rd Party 보안솔루션 IOC 연동

Threat Insights Platform

EPP

블랙베리 사일런스
보안 제품

파고네트웍스
탐지/대응 서비스

EDR



4-3. 일반 IT 환경 - 프로젝트 방법론 개발



4-4. 공장 생산망 / OT 환경 - 프로젝트 방법론 개발



5. 프로젝트 방법론 – 고객밀착 프로세스 / 자동화



프로젝트 성공 사례



최초 전제 조건

사용자 PC
---------------------
기존백신유지

머신러닝 에이전트
추가설치

시스템에서 이미 사용중이던,

기존 엔드포인트 보안 솔루션은… 100% 그대로 유지 !!

Server
---------------------
기존백신유지

머신러닝 에이전트
추가설치

공장생산망
---------------------
공정용백신유지

머신러닝 에이전트
추가설치



적용아키텍쳐샘플



테스트 / 실망운영 - 체크 부문

시스템
성능
영향도

추가적인
“보안성”

“탐지/차단”
능력확인

PAGO
매니지드
서비스
레포팅

• Cylance 설치시,
리부팅 여부 체크

• 시스템 부하 체크
• 시스템 운영시,

장애 발생여부 체크

• 기존 보안솔루션이
탐지하지 못했던
멀웨어를 탐지해
내는가?

• 신종 Unknown 
멀웨어 탐지 부문?

• 탐지된 멀웨어
추가 상세분석 후,
주요 정보 레포팅

• 온디멘드 요청시,
멀웨어 분석 역량



기존 AV 존재 및
시그니처 존재 함에도
불구하고,

AI / 머신러닝 엔드포인트 보안
악성 멀웨어/바이러스
추가 탐지 및 격리

ZERO-DAY 방어 사례 1



ZERO-DAY 방어 사례 2 (PREVENTION 증명)
CylancePROTECT

인공지능
머신러닝모델 생성일

2017년 3월20일

7004[1].exe
멀웨어 차단

CylancePROTECT
멀웨어 최초

발견 및 차단 일자
2017년 6월6일

A
시그니쳐
(없음)

방어 실패

과거 3/20
수학모델 이용

Unknown
멀웨어 차단

A 
시그니처

생성여부 확인
2017년 7월10일

A
시그니쳐

(생성확인)

제로데이

35일



ZERO-DAY 방어사례 3

유럽지부, 부사장 PC
----------------------------
기존 AV 설치된 상황

• 고객사 대표이사님과
업무상, 긴급 영상회의 필요

• PC CPU 성능 이슈 발생
(100% Full)

• 영상통화 불가능

CylancePROTECT
즉각설치

• 설치 직후, 멀웨어 탐지 및 격리
• 멀웨어 유형 è Unknown 크립토 마이너
• 영상통화 즉시 가능

유럽지부, 부사장 PC
-----------------------------
기존 AV 설치된 상황



성과 사례 4 (매니지드서비스 / 상세분석보고서)



성과 사례 5 (매니지드서비스 / 긴급위협정보 공유)



성과 사례 6 (매니지드서비스 / 긴급위협정보 공유)



도입 이후, 평가 (고객사 A)
• 엔드포인트 Agent 안정성 / 성능

”지금까지 사용했고, 테스트 해봤던 엔드포인트 보안 제품 중,
타 소프트웨어와 단 한건의 충돌 또는 에이전트 자체 이슈를 보지 못했던 유일한 제품이다”

“기존 AV와 비교해서, 압도적으로 성능이슈를 제거 해 준다.
매일 시그니쳐 업데이트가 필요 없고, 매일 풀-스캐닝도 필요없다.

• 기존 AV 탐지 못한 “Known / Unknown 멀웨어 / 바이러스” 탐지 차단

”기존 AV가 있는데도, “이렇게 많은 Known / Unknown 멀웨어가 탐지되는지 미처 몰랐다”

• 파고네트웍스 “매니지드 서비스 (TIP – Threat Insights Platform)”

”AV를 사용하면서, 이렇게 가치 있는 매니지드 서비스를 받는 경험은 처음이다.

블랙베리 사일런스 제품과, 파고네트웍스의 매니지드 서비스는
“단순 Anti-Virus 대체 제품이 아니며, 그이상의 가치를 제공한다”



도입 이후, 평가 (고객사 B)
• 엔드포인트 Agent 안정성 / 성능

서로 운영 환경이 다른 모든 시스템에서 동일한 수준의 안정성과 성능이슈가 없음을 확인했다.

• 멀웨어의 종류에 상관없이, Known/Unknown 탐지 성능이 탁월하다

”다양한 종류의 멀웨어 관련, 기존 AV 대비.. Known / Unknown 멀웨어 탐지/격리 비중이 훨씬 높다”

• 생산망에서 AV 가, 안전하게 작동하는 것이 믿겨지지 않는다.

기존 애플리케이션 화이트리스트 솔루션 대신, 머신러닝 EPP와 매니지드 서비스의 조합은 탁월했다.

• 파고네트웍스 “매니지드 서비스 (TIP – Threat Insights Platform)”

파고네트웍스의 매니지드 서비스는
"단순 레포팅 서비스가 아니고, 새로운 보안운영 프로세스를 정립시켜 준다.”

블랙베리 사일런스 제품 - “기대 이상의 보안성을 극대화” 시켰고,
파고네트웍스 서비스 - “가상 SOC 대응팀”으로 활동한다.



아래 이슈 / 고려사항을 경험하고 계십니까?

• 기존 성능이슈 경험

• AV 기능을 100% 활성화 시키지 못하는 경우 (성능/충돌 이슈로 인해)

• 설치 / 제거 시, 장애이슈 존재

• 신규/변종 멀웨어 시그니쳐 업데이트 업무에서 해방이 필요한 경우

• 풀-스캐닝 업무에서 해방이 필요한 경우

• WINDOWS XP, 2003 시스템을 여전히 운영하는 경우

• 탐지/격리된 멀웨어 정확한 정보 필요한 경우

• 기존 대비 보안성능(PROTECTION) 비율을 높이고 싶은 경우



Prevention is Possible
인공지능 머신러닝 기반
차세대 엔드포인트 보안 • 탐지 / 차단된 모든 멀웨어 / 악성행위 분석

• 긴급 위협정보 공유 서비스

• 온디맨드 멀웨어 상세 보고서

• 대시보드 / 자동 레포팅 자체 연동 제공

• 스크립트 / 매크로 탐지 및 차단 보고서

• 고객 3rd Party 보안솔루션 IOC 연동

Threat Insights Platform

EPP

블랙베리 사일런스
보안 제품

파고네트웍스
탐지/대응 서비스

EDR

머신러닝 기술 + MDR 서비스의 만남



Questions

Answers


