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Quest 소개 

   데이터 보호  

데이터베이스 관리 

Microsoft 플랫폼 운영 관리  

  보안 및 컴플라이언스 



패스워드 관리와 
접근통제 



국내 주요 접근통제 처리 형태 

사용자 검증 
(2FA – OTP) 

접근 가능 서버 제한 
(전용 어플리케이션 –  

매뉴얼 설정) 

네트워크 경로에서 
프로토콜 제어 

(RDP, SSH, Telnet 등) 

운영 편의성을 많이 고려한 

사용자 영역에서 보안 



국내 주요 접근통제 에서의 보안 이슈사항 

사용자 검증 
(2FA – OTP) 

접근 가능 서버 제한 
(전용 어플리케이션 –  

매뉴얼 설정) 

네트워크 경로에서 
프로토콜 제어 

(RDP, SSH, Telnet 등) 

네트워크 접속이 아닌 경우 

- 콘솔, MMC등 

지원되는 프로토콜이 아닌 경우 

- 자체 프로토콜, HTTP 등 
Mobile OTP 보안 침해 

사례 발생 

해당 PC의 침해 발생 
운영 과정에서의 문제들 

 - 관리자가 접속화면 제공 등 



기존의 패스워드 관리 방법은? 

주기적 패스워드 변경 접근 패스워드 조회 

조회된 패스워드를 이용하여 접속 

주로 시스템 
로그인 계정 관리 

조회된 패스워드 
사용 

- 접근통제를 통해서도 접속 

패스워드 관리시스템 

이중화 구성 



기존의 패스워드 관리에서의 보안 이슈들 

주기적 패스워드 변경 접근 패스워드 조회 

조회된 패스워드를 이용하여 접속 

주로 서버 시스템 
로그인 계정 관리 

조회된 패스워드 
사용 

- 접근통제를 통해서도 접속 

패스워드가 노출되어 유출 
위험 

많은 관리 제외 대상 존재로 
보안 사각지대 발생 

- 윈도우 서비스 계정, SAP 계정, 
DB 계정 

패스워드 관리시스템 

이중화 구성 

패스워드에 대한 변경 룰이 
높은 수준으로 관리되지 않음 

높은 관리의 복잡성으로 인한  

보안 사각지대 발생 가능성 높음 



Quest는 어떻게 이러한 문제를 해결? 
접근 통제 패스워드 관리 

패스워드의 강력한 관리가 곧 접근 통제의 핵심 #1 

자동접속을 통한 패스워드 노출 방지 

사용에 대한 승인 및 강력한 감사 

높은 지원 시스템 및 확장성 ( Language, RestAPI ) 

높은 가용성과 확장성 제공 ( 3,5,7중화 및 실시간 
동기화) 

강력한 사용자 인증적용 FIDO 2 

 ( 편의성 / 보안성 증대 ) 
#2 

ML기반의 이상 접속 분석 #3 

강력한 패스워드 관리기반에 접근통제를 통합하고, 예측되지 않는 위협에 대한 행위 분석을 통한 이상 

탐지를 통해서 현재의 문제점을 해결 

통합 



Quest가 바라보는 패스워드 관리와 접근 통제 

9 

접근통제에서도 접근을 통제하기 위한 핵심 요소는 
패스워드 

그럼으로 패스워드에 대한 강력한 관리는 
접근통제의 핵심 요소 

승인 시스템 자동 
관리 

강력하고 

자동화된 

패스워드 관리 

기반에 접속 

통제를 통합 



Windows 권한 상승 
- 단말 관리자 권한 삭제 대응 자동화 솔루션 

02 



윈도우 취약점 및 주요 Ransomware 방지 방안 

출처 : https://www.gartner.com/smarterwithgartner/protect-against-the-petya-ransomware-attack/ 출처 : 2019년_2분기_사이버_위협_동향_보고서 

발표자
프레젠테이션 노트





단말의 관리자 권한 제거로 인한 장점 

관리자 권한으로 실행이나  

처리 가능한 모든 작업을 제한 

관리자 권한으로 단말, 서버로  

위협이 전파되는 것을 실시간으로 감지하여 피해 최소화 

발표자
프레젠테이션 노트





“전자금융감독규정시행세칙”에서 PC 사용자의 관리자 권한 삭제요건 신설 

많은 보안 프로그램들이 관리자 권한을 요청 

(이때 매뉴얼로 관리자 계정 입력이 필요) 

PC 관리자 계정 삭제를 통한 보안 강화 및 

Compliance도 만족하면서 매뉴얼 관리자 

계정 입력을 자동화 화여 운영의 편의성을 

높일 수 있는 솔루션 필요 

국내 컴플라이언스는? 

발표자
프레젠테이션 노트





관리자 권한 삭제는 어떻게 진행? 

STEP #3. 로컬 관리자 권한 삭제  

STEP #4. GPO를 통해서 단말 보안 정책 적용 
STEP #2. Active Directory로 단말 Join 및  

User 계정 할당 

STEP #1. Active Directory 시스템 구성을 통한 
계정 및 통합 인증체계 구축 

발표자
프레젠테이션 노트





Quest는 Active Directory최적화된 솔루션 제공 

Privilege Manager 

#1. GPO생성 

#2. GPO 배포 

전용 Agent 

#3. 정책 업데이트 및 권한상승 

Active Directory의 GPO기반으로 동작 

Active Directory 



대용량 실시간 
개인정보 분석 엔진 03 



개인 정보란? 

출처 : 개인정보보호 종합포털->개인정보보호법 주요 내용 



개인정보 실시간 처리를 위한 주요 요건 

데이터 패턴 분석 

패턴 정보 

암호화 저장 

전문 엔진 
암호화된 형태로 전달 

대량의 데이터를 실시간으로 안정적으로 처리(비용) 2 

다양한 형태의 데이터를 손쉽게 수집 1 

다양한 패턴정보의 정의 지원 3 



다양한 데이터를 손쉽게 수집 분배 - CLM 

Security Devices 

Network Devices 

Applications 

SQL Databases 

Servers/VMs 

Cloud 

UBA 
CLM(Central Log Management) 

데이터 처리 및 분배 

CLM을 통한 모든 로그 데이터를 중앙관리 체계로 구성 

데이터는 필요로 하는 대상 시스템으로 손쉽게 연동 

데이터 수집 , 처리/분배, 사용에 대한 체계적인 관리 



데이터 처리에 최적화된 처리형태 지원 

Filter Rewrite Classify Parse Normalize 

개인정보 패턴 분석에 필요한 모든 형태의 데이터 처리 방식을 
지원하며 자체적인 확장된 기능 지원 

사전 정의 

PII 패턴 

사용자 

정의 패턴 

PII에 대한 패턴 제공 및 사용자 패턴 정의 지원 



대용량 처리에 적합한 처리성능과 확장성 

Agent단위에서 Fail-Over설정 

다중의 Relay 서버 구성 

LB구성 LB구성 

다중의 서버 구성(서버간 HA구성) 

최대 장비당 650,000 EPS(Events/s) 

전문 엔진 



데이터 암호화 기반의 신뢰할 수 있는 데이터제공 

전송과정에서의 TLS암호화 및 저장에서의 암호화를 통한 

암호화 기반의 신뢰할수 있는 데이터 제공 

데이터 전송 

TLS encryption 
Mutual authentication 

X.509 certificates 

 

데이터 저장 

Logstore™ 
Encrypted, compressed,  

time-stamped, binary files 



Quest의 보안 솔루션 소개 
Active Directory 중심 Microsoft 플랫폼 보안 솔루션 

Active 

Directory 

기반 환경 

보안 



감사합니다. 
www.questblog.co.kr 
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