
의료기관 정보보안 강화를 위한

지원 서비스 소개

2023년 05월 23일

의료정보보호센터 이성훈



Ⅰ. 의료기관 정보보안 환경



의료기관 대상 사이버공격 급증!!!



의료기관 침해사고 사례

OOO 정보 서버
(192.168.XXX.XXX)

14/07/04 09:17
Oracle Listener Port(1521)를 이용,
211.138.77.66로부터 최초 접근

1

Oracle Port(1521)
Open!

Internet

16/01/03 08:10 ~ 17/07/25 00:14
악성코드 설치/시도 흔적 확인 및
smss.exe, oracle.exe 악성코드 탐지

2

17/11/07 23:49:54, 17/11/07 23:49:58
8555.exe, up.exe 생성

3

N 악성코드 C&C

1 smss.exe ddos.sdo180.com (222.73.85.102)

2 Oracle.exe
zll855.no-ip.info / rat.pzchao.com
(107.161.80.213)

17/11/07 23:50:00(추정;Code로 확인)
cpu6432.exe 생성

4

No. 악성코드 행위

1 8555.exe oracle.exe 생성 후 실행

2 up.exe
win32shell.bat 생성 및
cpu6432.exe 다운로드 후 실행

3 cpu6432.exe
가상화폐 채굴 프로그램

압축해제 후 실행

C&C 목록

주요 악성코드 행위

17/11/07 23:50:22
java.exe 실행(가상화폐 채굴 프로그램)

5

17/11/28 08:08 ~  17/11/28 17:25
Oracle.exe 및 java.exe 백신 탐지

6

중요 악성코드

비인가 접근 IP 목록

No. IP 국가

1 211.138.77.66 China

2 113.105.136.152 China

3 121.15.14.17 China

4 222.235.72.84 Korea Republic Of

5 123.254.183.80 Korea Republic Of

6 220.249.93.30 China

7 222.170.218.103 China

8 120.194.252.136 China

9 222.133.51.131 China

10 218.28.0.151 China

11 218.204.14.93 China

12 50.22.175.28 USA - Florida

13 112.133.61.27 Korea Republic Of

14 183.129.160.229 China

15 60.191.38.78 China

16 60.164.249.187 China

17 221.203.30.40 China

분석 결과 및 권고 사항

분석 결과

권고 사항

Oracle Listener Port(1521)의 외부 접근이 가능하도록
방화벽에서 OPEN 되어 있어 2014년부터 비인가 접근이 진행
된 것으로 판단됩니다.

공격자는 오라클 계정 정보의 획득(무차별 대입 또는
취약점 이용) 후 악성코드 다운로드와 실행을 수행하였습니다.

 방화벽 접근 통제

 Oracle Port 변경
 Oracle Patch / Update
 백신 로그 주기적 확인
 악성코드 발견 시 정보보안 부서로 전달
 서버 포맷 및 재설치
 서버 정보(계정, IP) 등 변경

방화벽



의료기관 침해사고 사례

업무 Server

1. 외부 오픈된
RDP/DB 포트로 무
차별 대입 공격 수행

2. DB 취약점을 통한
업무서버 침투 후
권한상승

DB Server

검진 Server

업무 Server PACS Server

PACS Server

업무 Server

3. RDP 및 DB 대상으로
내부 서버대역 공격
수행 및 랜섬웨어 감염

방화벽



의료기관 침해사고 사례

공격자
PACS 서버

외부 접근 접근 허용

DMZ 
기능 적용

랜섬웨어
감염

* DMZ 기능: 지정된 IP로 모든 포트의 외부 접근을 허용하는 기능

공격자
PACS 서버

외부 접근 접근 허용

랜섬웨어
감염

포트포워딩
기능 적용

* 포트포워딩 기능: 공유기에서 특정 IP와 포트를 접근 허용하는 기능



의료기관 침해사고 사례

2. 영상 데이터
약 41만건(163GB) 
암호화

PACS Server

5. RDP 서비스가
활성화된 시스템을
물색하고 무차별
공격 수행 및 측면이동

1차 공격지

업무 Server

2차 공격지

PACS Server

3. 1차 사고 이후
센터에서 권고한
재발방지 대책 미이행

6. 영상데이터
약 15만건(2,334GB) 
암호화

7. 2차 사고 이후
센터에서 권고한 재발
방지 대책 즉각 이행

8. 재발방지 대책 이행 이후
현재까지 사고발생
이력 없음

PACS Server

1. 외부 노출된 포트
및 취약점을 통하여
내부 업무 서버 점거

4. 외부 노출된 포트
및 취약점을 통하여
내부 업무 서버 점거

1차 공격

2차 공격

사고 발생 없음



의료기관 업무의 특성

환자생명 vs 정보보안 • 보안으로 진료 지연 時 생명 위험

진료 + 교육 + 연구 • 진료 外 교육과 연구 보안 필요다양한 업무

365일, 24시간 근무 • 24시간 운영체계 확립 필요무정지

주요 내용 고려 사항

생명 우선

全직원 개인정보 취급 • 개인정보 취급자 별도관리 불가개인정보

업무 목적 공동 사용 • 공용 PC에 대한 보안 관리 필요공용 PC

서버, PC, 시스템 수량 ? • 과제비, 연구비로 자체 구축Server, PC

의료기기는 전산시스템 ? • 보안패치 한계, 대용량 데이터의료기기

※ 출처 : 삼성서울병원 CISO 박종환 상무 “병원의 특수성과 개인정보보호 관리체계 운영 사례”(PEG 2021)



Ⅱ. 지원 서비스 소개



의료기관 정보보안 거버넌스

의료정보보호센터

정보보호팀

보건복지부
정보보안감사

개인정보관리실태조사

주요정보통신기반시설 관리

정보화사업에 대한 보안성 검토

민간
의료기관

주요정보
통신기반
시설병원

의료기관
보안관제

질병청 및
소속기관

산하
공공기관

지방
의료원

본부 및
소속기관

법인단체
(보안컨설팅)

단위
관제센터

민간

개인정보보호센터

본부 및
소속기관

산하
공공기관

개인정보
영향평가

개인정보공공

보건복지사이버안전센터



의료기관 정보보안 지원 조직

2022 202320212015 20202019201820172016

의료기관공동보안관제센터
(의료ISAC) 개소(‘18)

진료정보침해대응센터
개소(‘20)

의료정보보호센터 운영(‘23)
(보안관제센터 및
침해대응센터 통합)

미래부 ‘의료분야 ISAC 확대’ 과제
발표(‘15.4)

주요정보통신기반시설 간담회
및 상급종합병원 설문조사(‘16.7)

병원협회 설명회 및 병원보안담당자
실무협의회 개최(’18.9)

의료법 개정(’19.8)
*제 23조의 3,4항 신설

의료기관 정보시스템 취약점
점검 서비스 개시(’22.6)

민간의료기관 의료ISAC 가입 확대(’21.1, 
43개 의료기관 가입)



의료정보보호센터 운영체계



지원 서비스 - 보안관제

보안장비 센터 보안 관제 보안관제 서비스기관

24시간 365일 실시간 모니터링을 통한 침해행위 사전 탐지 및 침해사고 신고 접수



보안관제 심층분석보고서 보안관제 결과보고서 유관기관 공유 정보 보안이슈 및 보안권고

지원 서비스 - 정보공유

구분 내용 구분 내용

언론보도 의료 및 보안 분야 관련 뉴스 기사 등 센터 보안관제 실적 기관별 맞춤 보고서

보안 권고
전일 보안관제에서 탐지된 위협정보 보안전문업체 동향지 전문보안업체 동향지 공유

KISA, 국가정보원 등 보안 권고 사항 국내·외 보안 이슈 랜섬웨어 확산 등 이슈 공유

보안동향 및 기술정보 분기별 정보보호 심층분석 보고서 공유(센터)

침해사고 사례 및 대응 절차
실제 침해사고 사례를
유형별로 분류 공유

사이버 위기 예ㆍ경보 침해사고 사이버 위기 예ㆍ경보



지원 서비스 - 침해사고 대응

의료정보보호센터 홈페이지(www.hisc.or.kr)



지원 서비스 - 취약점 점검

취약점 점검결과 보고서 보고서 상세내용 영역별 취약점 결과 주요 취약 항목 정리

<취약점 점검 신청 절차>



지원 서비스 - 모의해킹 진단



지원 서비스 - 교육 / 훈련

2022년 교육 및 간담회 사이버위기 대응 훈련 위기대응 절차 해킹 메일 모의훈련

구분 주요 내용

집합교육 교육수요에 바탕 한 참가기관 정보보안담당자 등 교육

출장교육 참가기관이 요구하는 교육내용 등에 대해 의료정보호센터에서 직접 참가기관을 방문하여 교육

워크샵 정보보호 이슈사항 토의 및 참가기관 및 유관기관과의 공조체계 강화

사이버위기 대응

모의훈련
사이버위기발생시대응역량강화를위한모의침투,해킹메일 발송 등 위기대응 모의훈련 실시

해킹 메일 모의훈련 해킹메일훈련을실시하여임직원들의보안의식제고



지원 서비스 - 의료정보보호센터



Ⅲ. 향후 계획



공공분야 대응체계

정부가주체가되는대응체계

분야별중앙행정기관소속·산하공공기관

의무가입및정부부담비용으로운영

보건복지 공공 분야

공공과 민간의 상호조화를 통한 사이버보안 대응 체계 발전 노력

관련법 (훈령)국가사이버안전관리규정

운영기관 분야별 부문보안관제센터

가입기관 소속공공의료기관,지방의료원

민간의료 분야

관련법 (법)정보통신기반보호법

운영기관 정보공유·분석센터

가입기관 상급 종합병원, 종합병원 등

민간의료 대응체계

정부가 아닌 민간 자율 대응 체계

분야별 정보통신기반시설 주도

희망 가입 및 회원비로 운영

사이버안전 체계 확대



Strategy 1

의료기관 지원 법·제도 기반 마련

·정보보안 지원을 위한 의료법 개정

·전자의무기록 안전성 확보를 위한 고시 제정

Strategy 2

의료기관 참여 확대를 위한지원 강화
·초기 보안관제 장비 투자를 위한

예산 지원

·정보보안 관리 수준 향상 기관

회원비 감면 등 인센티브 제공

Strategy 3

의료기관 자체 역량 강화
·의료기관 자체 정보보안 기준 마련

·전담조직 및 전문인력 양성

Strategy 4

전문성을 강화한 조직체계 정비

·취약점 점검 및 관리 수준 진단

전담인력 증원

·보안관제 자체 운영

의료기관 정보보안 강화 지원 전략



감사합니다.

서울특별시 광진구 능동로 400

보건복지행정타운 16층 한국사회보장정보원

Tel.  02 6360 5571 |  Fax.  02 6360 6047

e-mail. alflee@ssis.or.krHealthcare Information Security Center

의 료 정 보 보 호 센 터


