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시작하면서

Hacking

DDoS

Spoofing
Sniffing

Snooping

Phishing Zero-day attack

Man in middle attack

Replay attack

SQL injectionXSS

APT
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시작하면서

Shared Folder
공 유 폴 더
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국가주요정보통신기반시설취약점점검기준

출처 : 기술적 취약점 분석/평가 상세가이드 (KISA, 한국인터넷진흥원)
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무선AP
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무선AP
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공유폴더노출사례

출처 : 아파트 단지서 접속 실험해 보니 남의망 그대로 떠 (중앙일보, 2006년)

출처 : 어! 내 PC서 다보이네… 무선랜 보안 비상 (한국경제, 2008년)
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인트라넷과보안

Firewall

DLP

Persnal
firewall

WAF

IPS

HIS/EMR

NAC

무선보안

Antivirus/APT/EDR
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공유폴더접근방법
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공유폴더자료
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병원환경의특징

병원 PC 환경의 특징

1. 병원별 PC가 수백~수천대로 많다.

2. 공용 PC가 많다. (스테이션, 의국, 검사실, 외래 등)

3. 매년 다양한 직종의 신입 직원들이 입사한다. (간호사, 인턴, 의료기술직, 행정직 등)

4. 원내에서 다양한 형태와 많은 양의 데이터를 주고 받는다. (PC, 의료장비 등)

5. 많은 양의 데이터 보다 1건의 민감 데이터가 더 중요할 수 있다.
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맺음말

공유폴더

1. 내일부터 공유폴더 절대 쓰지마!!!!!  (X)

2. 공유폴더 사용시 암호 설정 및 필요한 권한만 설정

관리적

1. 주기적/지속적인 공유폴더 위험성 교육 (정보보호의 날, 신입직원 교육)

2. 주기적/지속적인 공유폴더 점검 (사이버보안진단의날 등 보안점검 체크)

기술적

1. 대체 방법으로 전환 (NAS, 파일서버 등)

2. 공유폴더 중앙제어 (NAC, AD, Antivirus, DLP, 내PC지키미 등)

- 사전 충분한 테스트 必
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Email : finaldoit@kumc.or.kr

감사합니다

mailto:finaldoit@kumc.or.kr

