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개요
이런 이슈와 관련 있는 내용입니다

Syslogk
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- 작년 6월 syslogk로 명명된 루트킷 등장(avast)

- 매직 패킷을 이용하여 백도어(rekoobe)를 실행 시킴

- 오픈소스 Adore-Ng를 수정하여 사용

- 디렉토리, 네트워크, 프로세스 등 은닉에 특화



개요
이런 이슈와 관련 있는 내용입니다

But
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- 엔키는 금융 회사 침해사고 조사를 통해 해당 악성코드를 확인한 전적이 존재

- 본 발표에서는 당시 확인된 악성코드들과 악성코드 채증 과정에 대해 설명

- 나아가 해당 악성코드를 탐지할 수 있는 방안에 대해 소개



침해사고 요약
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침해사고 요약
초동 분석

그리고 아무 것도 없었다
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- 처음에는 “수상한 흔적”을 찾기 위해 라이브 환경에서 서버 전수 조사 진행.

- 침해사고 분석 시 확인하는 기본적인 로그들을 확인하였으나 이상 없음.

- 비정상적인 파일 확인, 히스토리, 시스템 파일 변조 유무, 서비스, 프로세스, 시스템 로그 등



침해사고 요약
DB 함수와 테이블 & 트리거

DB 서버에서 발견된 수상한 흔적
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- 임의의 테이블과 트리거(Trigger)에 대한 정보를 전달받음

- 임의의 테이블에 고객 정보가 저장되고 있는 상황

- DB함수는 코드가 암호화 되어있는 상태



침해사고 요약
악성코드 패킷

SMTP패킷과 악성코드
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- SMTP 통신과 상관없는 서버에서 발견된 SMTP 패킷

- 암호화되어있어서 무슨 내용이 오고 가는지 확인 불가 상태

- 하지만?



침해사고 요약
디스크 덤프

드러난 실체
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- 루트킷 악성코드 확인

- 초동 분석 때는 왜 안 보였을까?



악성코드
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악성코드
전체 구성
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악성코드
전체 구성
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악성코드
전체 구성
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악성코드
전체 구성
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악성코드
전체 구성
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악성코드
루트킷
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악성코드
루트킷
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마치며
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마치며
공격 특징
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정교하고 다양한 자원 활용

- 고객 정보 탈취만을 위한 악성코드를 자체 제작

- 공개되어 있는 코드를 활용해 공수 최소화

- 공격 그룹 추적에 어려움 존재

- 해커가 원하는 때에만 악성코드 실행

- 루트킷을 이용한 악성코드 은닉

- 외부 서버를 시작으로 내부 서버까지 정밀 공격 수행
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